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บทที ่1 
 

บทนำ 
 

1.1 หลักการและเหตผุล 
การบริหารความเสี่ยงเป็นเครื่องมือทางกลยุทธ์ที่สำคัญตามหลักการกำกับดูแลกิจการที่ดีโดยจะช่วย

ให้การบริหารงาน และการตัดสินใจด้านต่างๆ เช่น การวางแผน การกำหนดกลยุทธ์การติดตามควบคุม และ
วัดผลการปฏิบัติงาน ตลอดจนการใช้ทรัพยากรต่างๆ อย่างเหมาะสมและมีประสิทธิภาพมากขึ้น ลดการสูญเสีย
และโอกาสที่ทำให้เกิดความเสียหายแก่องค์กร โดยเฉพาะอย่างยิ่งในด้านเทคโนโลยีสารสนเทศที่เข้ามามี
บทบาทสำคัญในการดำเนินงานของหน่วยงานภายในองค์กร ทั ้งการจัดเก็บข้อมูลการใช้งานอุปกรณ์
คอมพิวเตอร์การติดต่อสื่อสารผ่านระบบเครือข่าย และวิธีการปฏิบัติงานระบบเทคโนโลยีสารสนเทศต่าง  ๆ 
ภายใต้สภาวะการดําเนินงานของทุก ๆ องค์กรล้วนแต่มีความเสี่ยง ซึ่งก็คือความไม่แน่นอนที่จะส่งผลกระทบ
ต่อการดำเนินงานหรือเป้าหมายขององค์กรดังนั้น ศูนย์สารสนเทศเพ่ือการบริหารงานปกครอง จึงจำเป็นต้องมี
การจัดการความเสี่ยงเหล่านั้นอย่างเป็นระบบ โดยการระบุความเสี่ยงว่ามีปัจจัยเสี่ยงใดบ้างที่กระทบต่อการ
ดำเนินงานหรือเป้าหมายขององค์กร/ส่วนราชการ วิเคราะห์ความเสี่ยงจากโอกาสและผลกระทบที่เกิดขึ้น 
จัดลำดับความสำคัญของปัจจัยเสี่ยงแล้วกำหนดแนวทางในการจัดการความเสี่ยง โดยต้องคำนึงถึงความคุ้มค่า
ในการจัดการความเสี่ยงอย่างเหมาะสม 

 
1.2 วตัถปุระสงค์ของการจดัทำแผนบรหิารความเสีย่ง 

1.2.1 เพ่ือเตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉิน ที่อาจจะเกิดขึ้นกับระบบฐานข้อมูลและ 
ระบบเทคโนโลยีสารสนเทศ 

1.2.2 เพ่ือเป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของระบบฐานข้อมูลและระบบ
เทคโนโลยีสารสนเทศให้มีเสถียรภาพ และมีความพร้อมสำหรับการใช้งาน 

 
1.3 เป้าหมาย 

มีแผนบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศของ กรมการปกครอง 
 

1.4 ขอบเขตการดำเนนิงาน 
เป็นการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ ภายในความรับผิดชอบของศูนย์สารสนเทศ

เพ่ือการบริหารงานปกครอง กรมการปกครอง 
 

1.5 ประโยชนท์ี่คาดวา่จะไดร้บั 
1.5.1 มีความพร้อมในการรองรับสถานการณ์ฉุกเฉินที่อาจเกิดข้ึนกับระบบฐานข้อมูลและระบบ

เทคโนโลยีสารสนเทศ 
1.5.2 มีแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของระบบฐานข้อมูลและระบบ

เทคโนโลยีสารสนเทศให้มีเสถียรภาพ และมีความพร้อมสำหรับการใช้งาน 
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บทที ่2  
 

แผนบรหิารความเสี่ยงดา้นเทคโนโลยสีารสนเทศ 
 

• ประสิทธิผล มีระบบฐานข้อมูลและระบบสารสนเทศให้บริการในลักษณะ Web Application 
• คุณภาพการให้บริการ ผู้รับบริการและประชาชนได้รับข้อมูล ข่าวสารที่ถูกต้อง เป็นปัจจุบัน 

และสะดวกในการเข้าถึงข้อมูล 
• ประสิทธิภาพของการปฏิบัติราชการ การพัฒนาระบบข้อมูลสารสนเทศให้เป็นปัจจุบัน และ

การเชื่อมโยงเครือข่ายเทคโนโลยีสารสนเทศอย่างมีเสถียรภาพ 
การบรหิารความเสี่ยง มีความสำคัญต่อการบริหารราชการแบบมุ่งผลสัมฤทธิ์ ตามพระราชกฤษฎีกาว่า

ด้วย การบริหารกิจการบ้านเมืองที่ดี พ.ศ. ๒๕๔๖ และยุทธศาสตร์ชาติ 20 ปี พ.ศ. 2561 – 2580 ในด้าน
ยุทธศาสตร์ชาติด้านความมั่นคง ให้รองรับการพัฒนาระบบเตรียมพร้อมแห่งชาติและการบริหารจัดการภัย
คุกคามให้มีประสิทธิภาพเพ่ือให้มีความพร้อมเผชิญกับสภาวะไม่ปกติ ภัยคุกคามทุกมิติทุกรูปแบบและทุกระดับ 
รวมทั้งภัยพิบัติและภัยคุกคามรูปแบบต่าง ๆ ได้อย่างแท้จริง เนื่องจากการบริหารความเสี่ยง เป็นส่วนหนึ่งของ
กระบวนการบริหารเชิงกลยุทธ์ เป็นการเพิ ่มโอกาสและช่วยให้องค์กร ส่วนราชการ หน่วยงาน บรรลุ
เป้าประสงค์และยุทธศาสตร์ที่ตั้งไว้ และเป็นการพัฒนาผลการปฏิบัติงานขององค์กร/ส่วนราชการ ที่จะนำไปสู่
การใช้ทรัพยากรด้านสารสนเทศอย่างมีประสิทธิภาพ และคุ้มค่าตลอดจนความสามารถพัฒนาคุณภาพบริการที่
ดีให้แก่ผู้รับบริการและประชาชนทั่วไป 

 

2.1 สภาพแวดล้อมด้านเทคโนโลยีสารสนเทศ 
 

ระบบฐานข้อมูลสารสนเทศและโปรแกรมปฏิบัติการ (Database & Software) เช่น ฐานข้อมูลด้าน 
ฐานข้อมูลการเงินงบประมาณ ฐานข้อมูลงานบริการ ฐานข้อมูลคุมทะเบียนทรัพย์สิน ระบบบริการออนไลน์ 
(CITIZEN SERVICE) เป็นต้น 

ระบบฐานข้อมูลบริหารงานภายใน (Back Office) หรือระบบฐานข้อมูลสารสนเทศสำหรับบุคลากร 
กรมการปกครอง (Intranet)  ได้แก่ ฐานข้อมูลระบบสารบรรณอิเล็กทรอนิกส์  (e-Document) ฐานข้อมูล
สารสนเทศทรัพยากรบุคคล และฐานข้อมูลครุภัณฑ์คอมพิวเตอร์ และฐานข้อมูลระบบรายงานผลต่างๆ เป็นต้น 

ระบบการให้บริการบนเครือข่ายคอมพิวเตอร์ ได้แก่  บริการเครือข่ายของกรมการปกครอง ณ 
ส่วนกลาง และส่วนภูมิภาค ( DOPA_AP , DOPA_FreeWIFI ) เป็นต้น 

อุปกรณ์คอมพิวเตอร์ (Hardware) เช่น เครื่องคอมพิวเตอร์แม่ข่ายระบบเครือข่าย (Network Server)
เครื่องคอมพิวเตอร์แม่ข่ายระบบฐานข้อมูล (Database Server) เครื่องคอมพิวเตอร์แม่ข่ายที่ใช้จัดเก็บและ
สำรองข้อมูล (Storage Server) เครื่องแม่ข่ายสำหรับให้บริการเว็บไซต์ (Web Server) อุปกรณ์ป้องกันการจู่
โจมข้อมูลจากบุคคลภายนอก (Firewall) เครื่องคอมพิวเตอร์ส่วนบุคคล (Personal Computer) เครื่องเครื่อง
คอมพิวเตอร์ชนิดพกพา (Notebook) เครื่องสแกนเนอร์ (Scanner) เครื่องพิมพ์เลเซอร์ (Laser Printer) 
เครื่องพิมพ์แบบพ่นหมึก (Ink-Jet Printer) อุปกรณ์สำรองไฟฟ้าสำหรับคอมพิวเตอร์ (UPS) อุปกรณ์กระจาย
สัญญาณเครือข่าย (Switching) และอุปกรณ์กระจายสัญญาณเครือข่ายชนิดไร้สาย (Wireless Access point) 
เป็นต้น 
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2.2 ความหมายและความสำคัญของการจัดการความเสีย่ง  
 

          ความเสี่ยง (Risk) หมายถึง เหตุการณ์ใดๆ ที่อาจจะเกิดขึ้นภายใต้สถานการณ์ที่ไม่แน่นอน  
และจะส่งผลกระทบหรือสร้างความเสียหาย (ทั้งที่เป็นตัวเงินและไม่เป็นตัวเงิน) หรือ ก่อให้เกิดความล้มเหลว
หรือลดโอกาสที่จะบรรลุเป้าหมายตามภารกิจหลัก และตามแผนปฏิบัติราชการของส่วนราชการ 
 

 ปัจจัยเสี่ยง (Risk Factor) หมายถึง ต้นเหตุหรือสาเหตุของความเสี่ยง ที่จะทำให้ไม่บรรลุ
ว ัตถุประสงค์ตามขั ้นตอนการดำเนินงานที ่กาหนดไว้ ทั ้งปัจจัยภายในองค์กรเช่น โครงสร้างพื ้นฐาน
(Infrastructure) พนักงาน (Personnel) กระบวนการ (Process) เทคโนโลยี (Technology) และภายนอก
องค์กร เช่น ภัยธรรมชาติ (Natural Environment) ภาวะเศรษฐกิจ (Economic) ภาวะการเมือง (Political) 
เทคโนโลยี (Technology) ทั้งนี้สาเหตุของความเสี่ยงที่ระบุควรเป็นสาเหตุที่แท้จริง เพื่อจะได้วิเคราะห์และ
กำหนดมาตรการลดความเสี่ยงในภายหลังได้อย่างถูกต้อง 

 

 การประเมินความเสี่ยง (Risk Assessment) หมายถึง กระบวนการระบุความเสี่ยง การ
วิเคราะห์ความเสี ่ยง และจัดลำดับความเสี ่ยง โดยการประเมินจากโอกาสที ่จะเกิด (Likelihood) และ
ผลกระทบ(Impact) เมื่อทำการประเมินแล้ว ทำให้ทราบระดับของความเสี่ยง (Degree of Risk) หมายถึง 
สถานะของความเสี่ยงที่ได้จากการประเมินโอกาสและผลกระทบของแต่ละปัจจัยเสี่ยง แบ่งออกเป็น 4 ระดับ
คือ สูงมาก สูง ปานกลาง และต่ำ 

 

การบริหารความเสี่ยง (Risk Management) หมายถึง ระบบการบริหารปัจจัยและควบคุม
พฤติกรรม รวมทั้งกระบวนการดำเนินงานต่างๆ โดยลดสาเหตุของแต่ละโอกาสที่จะทำให้เกิดความเสียหาย 
เพื่อให้ระดับของความเสี่ยง และผลกระทบ ที่จะเกิดขึ้นในอนาคตอยู่ในระดับที่สามารถยอมรับได้ ประเมินได้ 
ควบคุมได้ และตรวจสอบได้ อย่างมีระบบ โดยคำนึงถึงการบรรลุเป้าหมายตามภารกิจหลักตามกฎหมายการ
จัดตั้งส่วนราชการ และเป้าหมายตามแผนปฏิบัติราชการประจำปีเป็นสำคัญ การบริหารความเสี่ยงจะอาศัย
ขั้นตอนที่ต่อเนื่อง เนื่องจากการระบุความเสี่ยงที่จะส่งผลกระทบจากความเสี่ยง และกำหนดแนวทางในการ
จัดการความเสี่ยงนั้นได้ถูกดำเนินการตามแผนที่วางไว้ 

 

การควบคุม (Control) หมายถึง นโยบาย แนวทางหรือขั้นตอนปฏิบัติต่าง ๆ ซึ่งกระทำเพ่ือ
ลดความเสี่ยง โดยทำตามแนวทางการตอบสนองต่อความเสี่ยงที่วางไว้ ประกอบด้วยกิจกรรมการควบคุม
เกิดขึ้นในทุกระดับ ทุกหน้าที่งานและทั่วทั้งองค์กร และทำให้การดำเนินการบรรลุวัตถุประสงค์ แบ่งได้ 4 
ประเภท คือ การควบคุมเพื่อการป้องกัน การควบคุมเพื่อให้ค้นพบ การควบคุมแบบส่งเสริม และการควบคุม
แบบแก้ไข 
 
2.3  วตัถปุระสงค์ของการจดัทำแผนบรหิารความเสีย่ง 5 ประการ 

1) เพ่ือเตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉิน ที่อาจเกิดข้ึนกับระบบฐานข้อมูลสารสนเทศ 
2) เพ่ือให้มีการวางแผน ควบคุม แก้ไขความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
3) เพื่อนำเทคโนโลยีสารสนเทศมาสนับสนุนการทำงานให้เกิดประสิทธิภาพสูงสุด และลดโอกาส

ความเสียหายที่อาจเกิดขึ้น 
4) เพ่ือเป็นแนวทางการดำเนินการ กำกับดูแล ตรวจสอบเกี่ยวกับการบริหารจัดการ และกาเผยแพร่

ความรู้ความเข้าใจเกี่ยวกับการบริหารความเสี่ยงของระบบฐานข้อมูลด้านเทคโนโลยีสารสนเทศ ให้ส่วน
ราชการ/องค์กร/หน่วยงาน นำไปใช้ประโยชน์ 
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5) เพื่อช่วยเพิ่มประสิทธิภาพการตัดสินใจ โดยคำนึงถึงปัจจัยเสี่ยงและความเสี่ยงในด้านต่างๆ ที่
น่าจะมีผลกระทบกับการดำเนินงาน วัตถุประสงค์ และนโยบาย แล้วพิจารณาหาแนวทางในการป้องกัน หรือ
จัดการกับความเสี่ยงเหล่านั้น ก่อนที่จะเริ่มปฏิบัติงาน หรือดำเนินงานตามแผน 

  
2.4  การบรหิารจดัการความเสีย่งด้านเทคโนโลยสีารสนเทศ 

 

           ปัจจุบันเทคโนโลยีสารสนเทศ ได้เข้ามามีบทบาทสำคัญในการดำเนินงานขององค์การและ
หน่วยงานอื ่นๆ ทั ้งในส่วนของการบริหารจัดการ การจัดเก็บข้อมูล การใช้เครื ่องคอมพิวเตอร์แม่ข่าย           
การจัดทำและพัฒนาระบบเทคโนโลยีสารสนเทศในภาพรวม มุ่งหวังที่จะให้ระบบสารสนเทศช่วยในการ
ปฏิบัติงานของหน่วยงานมีความสะดวก รวดเร็ว และมีประสิทธิภาพมากยิ่งขึ้น แต่การนำเทคโนโลยีสารสนเทศ
มาใช้ ย่อมมีความเสี ่ยงหลายประการด้วยกัน ด้งนั ้น การวางแผนและการบริหารความเสี ่ยง ของระบบ
เทคโนโลยีสารสนเทศ จึงเป็นเรื่องสำคัญ และควรมีการเตรียมการที่ดี  หากหน่วยงานไม่มีการบริหารจัดการ
และรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศที่รัดกุมเพียงพอ อาจส่งผลกระทบต่อการดำเนินงานและ
สร้างความเสียหายต่อหน่วยงานได้ทั้งในด้านการพัฒนาระบบราชการ การพัฒนาองค์กร การพัฒนาบุคลากร 
ความคุ้มค่าทางงบประมาณ ดังนั้น การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศจึงต้องมีทั้งการวางแผน 
การประเมิน ทั้งโอกาสที่จะเกิดความเสี่ยงและผลกระทบที่อาจเกิดขึ้น สามารถประเมินเป็นเชิงปริมาณหรือเชิง
คุณภาพได้ 
 
2.5 ความเสีย่งหลกัดา้นระบบเทคโนโลยสีารสนเทศ 
  การจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศและการสื่อสาร คือ กระบวนการการทำงาน
ที่ช่วยให้ IT Managers สามารถองค์กรดำเนินธุรกิจให้บรรลุผลสำเร็จของพันธกิจ และปกป้องระบบเทคโนโลยี
สารสนเทศและข้อมูลสำคัญ ซึ่งจะช่วยสนับสนุนความสำเร็จของการบรรลุพันธกิจขององค์กร 
 

2.5.1 ความเสี่ยงเกี่ยวกับการเข้าถึงข้อมูล และระบบคอมพิวเตอร์ (Access Risk) ความเสี่ยงโดย
บุคคลที่ไม่มีอำนาจหน้าที่เกี่ยวข้อง หรือเป็นความเสี่ยงในกรณีที่บุคคลที่มีอำนาจหน้าที่ไม่สามารถเข้าถึงข้อมูล
และระบบคอมพิวเตอร์ในส่วนที่เก่ียวข้องกับงานที่รับผิดชอบ ซึ่งหากหน่วยงานมิได้มีวิธีการจัดการและควบคุม
ความเสี่ยงด้าน access risk ที่รอบคอบและรัดกุมเพียงพอแล้ว อาจทำให้บุคคลที่ไม่มีอำนาจหน้าที่เกี่ยวข้องได้
ล่วงรู ้ข ้อมูล และอาจนำข้อมูลไปแสวงหาประโยชน์โดยมิชอบ อีกทั ้งข้อมูลและการทำงานของระบบ
คอมพิวเตอร์ ก็อาจถูกแก้ไขเปลี่ยนแปลงได้ ส่วนกรณีบุคคลที่มีอำนาจหน้าที่ไม่สามารถเข้าถึงข้อมูลและระบบ
คอมพิวเตอร์ในส่วนที่เกี่ยวข้องกับงานที่รับผิดชอบได้นั้น อาจทำให้การปฏิบัติงานไม่มีประสิทธิภาพเท่าที่ควร 
โดยที่ความเสี่ยงด้าน access risk อาจเกิดจากหลายสาเหตุ เช่น การกาหนดสิทธิในการเข้าถึงข้อมูลและระบบ
คอมพิวเตอร์ที่ไม่เหมาะสมกับหน้าที่และความรับผิดชอบหรือเกินความจาเป็นในการใช้งาน การมิได้มีการ
กำหนดรหัสผ่าน (password) ในการเข้าสู่ระบบงานคอมพิวเตอร์อย่างรัดกุมเพียงพอ การมิได้จำกัดและ
ควบคุมให้เฉพาะเจ้าหน้าที่ที่มีอำนาจหน้าที่เกี ่ยวข้องในการเข้าออก  Network Operation Center (NOC) 
เป็นต้น 

 

2.5.2 ความเสี่ยงเกี่ยวกับความไม่ถูกต้องครบถ้วนของข้อมูลและการทำงานของระบบคอมพิวเตอร์ 
Integrity Risk ความเสี่ยงซึ่งอาจเกิดจากการถูกแก้ไขเปลี่ยนแปลงโดยบุคคลที่ไม่มีอำนาจหน้าที่เกี่ยวข้องหรือ
มีการบันทึกข้อมูล การประมวลผล และการแสดงผลที่ผิดพลาด โดยอาจมีสาเหตุมาจากการที่หน่วยงานมิได้มี
การควบคุมเกี่ยวกับการเข้าถึงข้อมูลและระบบคอมพิวเตอร์โดยบุคคลที่ไม่มีอำนาจหน้าที่เกี่ยวข้องที่รอบคอบ
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และรัดกุมเพียงพอ (access risk) ซึ่งส่งผลให้ข้อมูล รวมทั้งการทำงานของระบบคอมพิวเตอร์ อาจถูกแก้ไข
เปลี่ยนแปลงโดยมิชอบได้ หรือมีสาเหตุมาจากการมิได้มีระบบการควบคุมและตรวจสอบอย่างเพียงพอเพื่อให้
มั่นใจได้ว่าการบันทึกข้อมูล การประมวลผล และการแสดงผลมีความถูกต้องครบถ้วน นอกจากนี้ การบริหาร
จัดการและการควบคุมเกี่ยวกับการพัฒนา การแก้ไข หรือเปลี่ยนแปลงระบบคอมพิวเตอร์ที่ไม่รอบคอบและ
รัดกุมเพียงพอ ก็อาจส่งผลให้ระบบคอมพิวเตอร์มีการประมวลผลที่ไม่ถูกต้องครบถ้วน หรือไม่สอดคล้องกับ
ความต้องการของผู้ใช้งานได้ 
 

2.5.3 ความเสี่ยงเกี่ยวกับการไม่สามารถใช้ข้อมูลหรือระบบคอมพิวเตอร์ได้อย่างต่อเนื่องหรือใน
เวลาที่ต้องการ Availability Risk ความเสี่ยงซึ่งอาจทำให้การปฏิบัติงานหยุดชะงักได้ โดยความเสี่ยงนี้อาจเกิด
จากการมิได้ควบคุมดูแลการทำงานของระบบคอมพิวเตอร์และป้องกันความเสียหายอย่างเพียงพอ และยังรวม
ไปถึงการมิได้มีการสำรองข้อมูล และระบบงานคอมพิวเตอร์ และจัดให้มีแผนรองรับเหตุการณ์ฉุกเฉิน 
นอกจากนี้ หากหน่วยงานมิได้มีการควบคุมเกี่ยวกับการเข้าถึงข้อมูล และระบบคอมพิวเตอร์ที่รอบคอบและ
รัดกุมเพียงพอแล้ว (access risk) ก็อาจส่งผลให้บุคคลที่ไม่มีอำนาจหน้าที่เกี่ยวข้องสามารถเข้ามาทำให้ข้อมูล 
และการทำงานของระบบคอมพิวเตอร์เสียหายได้ 

2.5.4 ความเสี่ยงเกี่ยวกับการที่หนว่ยงานมไิด้จัดใหม้ีการบรหิารจดัการดา้นเทคโนโลยสีารสนเทศที่
สะท้อนระบบควบคุมภายในที่ดี Infrastructure Risk  รวมทั้งมิได้จัดให้มีระบบคอมพิวเตอร์และบุคลากร ให้
เหมาะสมและเพียงพอแก่การสนับสนุนการประกอบธุรกิจ โดยความเสี่ยงนี้อาจเกิดจากการแบ่งแยกอำนาจ
หน้าที่ที่ไม่เหมาะสม ซึ่งทำให้ขาดระบบการสอบยันและการตรวจสอบการปฏิบัติงานที่เพียงพอ รวมถึงการมิได้
จัดให้มีนโยบายเกี่ยวกับการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT security policy) ซึ่งทำให้ไม่มี
แนวทางในการควบคุมความเสี่ยงต่างๆ หรือเกิดจากการไม่มีแผนงานและขั้นตอนการปฏิบัติงานที่ครอบคลุม
งานสำคัญทุกด้านและมีรายละเอียดเพียงพอเพื่อใช้เป็นแนวทางในการปฏิบัติงาน นอกจากนี้ ก็อาจเกิดจาก
การมิได้จัดให้มีระบบคอมพิวเตอร์ที่มีประสิทธิภาพเพียงพอแก่การสนับสนุนการดำเนินงาน และการมิได้จัดให้
มีการอบรมบุคลากรด้านคอมพิวเตอร์อย่างเพียงพอเพ่ือให้มีความรอบรู้และเชี่ยวชาญในงานที่รับผิดชอบ 
 
2.6 ประเภทความเสีย่ง  
  ความเสี่ยงด้านเทคโนโลยีสารสนเทศของกลุ่มงานปฏิบัติการและประมวลผลข้อมูล ศูนย์
สารสนเทศเพ่ือการบริหารงานปกครอง สามารถแบ่งออกได้เป็น ๗ ประเภท คือ 

▪ ความเสี่ยงด้านกายภาพและสิ่งแวดล้อม 
▪ ความเสี่ยงด้านบุคลากร (People Ware) 
▪ ความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศ (Hard Ware) 
▪ ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ (Soft Ware) 
▪ ความเสี่ยงด้านระบบข้อมูล 
▪ ความเสี่ยงด้านกลยุทธ์ (Strategic Risk) 
▪ ความเสี่ยงด้านการเงิน (Financial Risk) 
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2.6.1 ความเสีย่งดา้นกายภาพและสิง่แวดลอ้ม 
  หมายถึง ความเสี่ยงที่เกิดจากภัยคุกคามทั้งภัยจากธรรมชาติ และภัยที่มนุษย์ทำข้ึน เช่น  
วาตภัย อุทกภัย ฟ้าผ่า น้ำท่วม กระแสไฟฟ้าขัดข้อง เพลิงไหม้ การไม่มีระบบรักษาความปลอดภัยห้อง
คอมพิวเตอร์แม่ข่าย (Network Operation Center) และการก่อการร้าย เป็นต้น 
 

2.6.1.1 การบริหารจัดการความเสี่ยงด้านกายภาพและสิ่งแวดล้อม 
1) การกำหนดที่ตั้งของเครื่องคอมพิวเตอร์ การเดินสายไฟฟ้า สายวงจร สายสัญญาณ

ของระบบต่างๆ อย่างเน้นความปลอดภัยและหลีกเลี่ยงไม่ตั้งระบบไว้ในจุดที่มีความเสี่ยงสูง รวมทั้งมีอุปกรณ์
ป้องกันและบรรเทาภัยพิบัติเบื้องต้น เช่น เครื่องปรับอากาศ , ตู้ Rack เพื่อเก็บเครื่องคอมพิวเตอร์แม่ข่าย , 
หน้าต่างระบายความร้อน, ถังดับเพลิง เป็นต้น 

2) การควบคุมการเข้า – ออก Network Operation Center (NOC) ห้องคอมพิวเตอร์
แม่ข่ายและอุปกรณ์ต่อพ่วง เป็นพื้นที่เขตหวงห้ามเฉพาะ โดยกำหนดสิทธิการเข้า -ออก ห้องคอมพิวเตอร์แม่
ข่ายให้เฉพาะบุคคลที่มีหน้าที่เกี่ยวข้องรับผิดชอบ 

3) การป้องกันความเสียหาย โดยการวางระบบป้องกันไฟที่เหมาะสม โดยทำการติดตั้ง
ระบบดับเพลิงอัตโนมัติด้วยสารเคมีห้องปฏิบัติการคอมพิวเตอร์เครือข่าย และห้องศูนย์ปฏิบัติการสื่อสาร 
โทรคมนาคม และส่งผ่านข้อมูล  

4) การป้องกันความเสี่ยงจากระบบไฟฟ้าขัดข้อง โดยมีการติดตั ้งเครื ่องสำรองไฟ
สำหรับเครื่องคอมพิวเตอร์แม่ข่าย (Server) และการติดตั้งระบบสายดิน (Ground) ที่ได้มาตรฐานอุปกรณ์
ป้องกันไฟ 

5) การป้องกันความเสี่ยงจากระบบควบคุมอุณหภูมิและความชื้นให้เหมาะสม โดยการ
ติดตั้งอุณหภูมิเครื่องปรับอากาศ และค่าความชื้นให้มีระดับเหมาะสมกุบคุณลักษณะ (Specification) ของ
ระบบคอมพิวเตอร์ 

6) ความเสี่ยงในเรื่องงบประมาณที่จะดำเนินการได้อย่างมีประสิทธิภาพสูงสุดและเกิด
ความต่อเนื่อง 

7) ความเสี ่ยงในเรื ่องประเด็นนโยบายของผู ้บริหาร ที ่ให้น้ำหนักและความสำคัญ
เกี่ยวกับเทคโนโลยีสารสนเทศ หากมีการเปลี่ยนแปลงจะส่งผลกระทบต่อการปฏิบัติงานและแนวทางในการ
ดำเนินการขั้นตอนต่อไป 

8) ความเสี่ยงในเรื่องของการบริหารจัดการ โดยสามารถวางแผนบริหารความเสี่ยงและ
ดำเนินการเพื่อลดความเสี่ยงได้ ดังนี้ 

▪ จัดทำแผนแม่บทและแผนปฏิบัติการเทคโนโลยีสารสนเทศ 
▪ บริหารจัดการ ติดตาม ควบคุม กำกับดูแล และให้คำปรึกษา แก้ไขปัญหาระบบ 
▪ การจัดการประเมินผลแผนแม่บทและแผนปฏิบัติการเทคโนโลยีสารสนเทศและ

การสื่อสาร 
▪ ติดตาม จัดทำ ควบคุม กำกับ ดูแล และให้คำปรึกษา แก้ไขปัญหาระบบการ

จัดการและไหลเวียนเอกสารไร้กระดาษ (paperless) ให้กลุ่มงาน/ฝ่าย ของสำนักงานจังหวัด และหากสามารถ
ดำเนินการได้อย่างมีประสิทธิภาพสูงสุดแล้ว จะขยายไปยังองค์กร/หน่วยงานต่างๆ  

▪ ศึกษา วิเคราะห์ และจัดทำระบบข้อมูลเพื่อการบริหารราชการ เพื่อสนับสนุน
การตัดสินใจของผู้บริหารระดับสูง (Executive Information System : EIS) 
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▪ ศึกษา วิเคราะห์ข้อมูลที่เก่ียวข้องเพ่ือการวางแผน และคาดการณ์แนวโน้มความ
ต้องการบุคลากรด้านเทคโนโลยีสารสนเทศ 

▪ ให้บริการฝึกอบรม เพ่ือพัฒนาความรู้ด้านเทคโนโลยีสารสนเทศแก่บุคลากรของ
องค์กร/หน่วยงานต่างๆ 
 

2.6.2 ความเสีย่งด้านบุคลากร (People Ware) 
 

               ความเสี่ยงที่เกิดจากบุคลากรที่เกี่ยวข้องกับการดำเนินงานด้านเทคโนโลยีสารสนเทศ เช่น 
การวางแผน การตรวจสอบ การทำงาน การมอบหมายหน้าที่และสิทธิของบุคลากร/คณะทำงานที่มีส่วน
เกี่ยวข้องกับการดำเนินการทุกฝ่ายอย่างละเอียดถี่ถ้วน เพื่อให้บุคลากรมีความรู้ ความเข้าใจในการใช้งาน    
การดูแลรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ รวมทั้ง บุคลากรภายนอกท่ีเกี่ยวข้องทั้งทางตรงและ
ทางอ้อม ซึ่งเป็นความเสี่ยงทั้งสิ้น  
 
 

2.6.2.1 การบริหารจัดการความเสี่ยงด้านบุคลากร 
1) การกำหนดโครงสร้าง/มอบหมายงานในหน้าที่ให้แก่บุคลากรด้านเทคโนโลยีสารสนเทศ ที่

มีความเหมาะสม คือ มีความรู้ ประสบการณ์ ในระดับท่ีสามารถรับการถ่ายทอดเทคโนโลยีสารสนเทศด้านการ
รักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ และสามารถถ่ายทอดความรู ้นั ้นให้แก่ผู ้ใช้งานระบบ
เทคโนโลยีสารสนเทศได้อย่างมีประสิทธิภาพ 

2) การว่าจ้าง/จัดจ้างบุคลากรภายนอก (Outsourcing) เพื่อจัดทำโครงการพัฒนาระบบ
ข้อมูลสารสนเทศ เนื่องจากเป็นผู้มีความชำนาญเป็นพิเศษหรือเป็นผู้มีมือโดยเฉพาะทาง มีเครื่องมือและ
เทคโนโลยีที ่ทันสมัยทันต่อการพัฒนาระบบฐานข้อมูลสารสนเทศมากกว่าภาคราชการ โดยการว่าจ้าง
บุคคลภายนอกนี้จะมีความเสี่ยงในเรื่องของความรู้ ความเข้าใจในระบบราชการ และผลสัมฤทธิ์ที่เกิดจากการ
ทำงาน อีกทั้งในแง่ของความคุ้มค่าของการใช้จ่ายงบประมาณ ดังนั้น หน่วยงานเจ้าของงบประมาณต้องกำกับ
ดูแล ควบคุมอย่างต่อเนื่อง ตั้งแต่เริ่มกระบวนการจนถึงสิ้นสุดกระบวนการ โดยยึดหลักการบริหารกิจการ
บ้านเมืองที่ดี รักษาประโยชน์ของทางราชการให้มากที่สุด 

3) บุคลากรของภาคราชการ ขาดความรู้ความเข้าใจในเรื่องของระบบเทคโนโลยีสารสนเทศ
โดยเฉพาะในเรื่องเชิงเทคนิคด้านโปรแกรมและนวัตกรรมใหม่ ทำให้เกิดช่องว่างในการที่จะประสานงานและ
รับผิดชอบงานอย่างมีประสิทธิภาพ ดังนั้น แนวทางในการวางแผนบริหารความเสี่ยงในประเด็นนี้  โดยการส่ง
เจ้าหน้าที่เข้ารับการอบรมความรู้ทางเทคโนโลยีสารสนเทศเพ่ิมมากข้ึน เพ่ือพัฒนาประสิทธิภาพการดำเนินงาน
ด้านสารสนเทศของกรมการปกครอง 

4) แผนการบริหารความเสี่ยงด้านบุคลากร คือ ต้องมีการฝึกอบรมในด้านที่เกี ่ยวข้องกับ
ระบบสารสนเทศ สำหรับบุคลากรใน 3 ระดับ คือ ระดับผู้บริหาร (CIO) ระดับผู้ดูแลระบบ (Administrator) 
และผู้ใช้งานทั่วไป (User) ทำให้บุคลากรระดับผู้บริหาร วิเคราะห์และวางแผนงานด้านสารสนเทศ บุคลากร
ระดับผู้ดูแลระบบ สามารถดูแล ปรับปรุง และพัฒนาระบบสารสนเทศให้เป็นไปตามนโยบายของผู้บริหาร 
รวมทั้งผู้ใช้งานทั่วไปมีความรู้ด้านการรักษาความปลอดภัยระบบสารสนเทศได้อย่างมีประสิทธิภาพ 
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2.6.3 ความเสีย่งด้านอปุกรณ์เทคโนโลยสีารสนเทศ (Hardware) 
              ความเสี่ยงที่เกิดจากความผิดพลาดของอุปกรณ์ ไม่ว่าจะเป็นความเสี่ยงที่เกิดจากการทำงาน

ผิดพลาดหรือช่องโหว่ของอุปกรณ์ ตลอดจนการเคลื่อนย้ายตัวเครื่อง อุปกรณ์ การติดตั้งอุปกรณ์ในพ้ืนที่ไม่
เหมาะสม การถูกภัยคุกคามจากภัยต่างๆ เช่น ไวรัสคอมพิวเตอร์ (Computer Virus), มัลแวร์ (Malware), 
สปายแวร์ (Spyware) เป็นต้น 

2.6.3.1 การบริหารจัดการความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศ 
1) ความเสี่ยงในเรื่องของการจัดหาอุปกรณ์เทคโนโลยีสารสนเทศท่ีเหมาะสมกับลักษณะ

ของงาน/โครงการ และขององค์กร ที่ต้องมีการจัดหาเครื่องคอมพิวเตอร์และอุปกรณ์ต่างๆ ให้ได้ตามมาตรฐาน
ของอุปกรณ์คอมพิวเตอร์ จัดหาและติดตั้งอุปกรณ์เทคโนโลยีสารสนเทศให้เหมาะสมตามลักษณะของโครงการ
(Acquisition and Implementation) และเหมาะสมกับงบประมาณ  

2) ความเสี่ยงในเรื่องการบำรุงรักษาอุปกรณ์เทคโนโลยีสารสนเทศ (Support) โดยมีข้อ
ควรปฏิบัติ 2 ด้าน คือ 
           ด้านการบำรุงรักษาและลดความเสี่ยง 
 

(1) สามารถแก้ไขปัญหาเบื้องต้นของเครื่องคอมพิวเตอร์ และอุปกรณ์ต่อพ่วงได้ 
โดยผ ู ้ด ูแลระบบเคร ื ่องคอมพิวเตอร ์ (Administrator) รวมถึงม ีการ
รับประกันความเสียหายจากผู้ขาย และการดูแลอย่างถูกต้องและต่อเนื่อง 

(2) ควรปิดเครื่องคอมพิวเตอร์ทุกครั้งเมื่อใช้งานเสร็จเรียบร้อยแล้ว 
(3) มีการตรวจเช็คไวรัส และกำจัดอย่างสม่ำเสมอ ทั้งอุปกรณ์ต่อพ่วง เช่น 

Flash Drive และเครื่องคอมพิวเตอร์ที่ใช้งาน 
(4) การติดตั้ง Firewall เพ่ือป้องกันเบื้องต้นไม่ให้ผู้ที่ไม่ได้รับอนุญาตจากระบบ

เครือข่าย Internet สามารถเข้าสู่ระบบเทคโนโลยีสารสนเทศขององค์กรได้              
(5) การตรวจสอบและดูแลคอมพิวเตอร์แม่ข่ายเป็นประจำสม่ำเสมอ 
(6) ระบบปฏิบัติการ Windows ควรทำการ Update เป็นประจำ 
(7) ฝึกอบรมผู้ดูแลระบบและผู้ใช้ระบบให้มีความรู้ความเข้าใจในระบบงาน 

เกี่ยวกับการใช้งานเครื่องคอมพิวเตอร์ และอุปกรณ์ต่อพ่วง และการรักษา
ความปลอดภัยในการใช้ระบบสารสนเทศ เช่น การกำหนดรหัสผู้ใช้ และการ
ใช้รหัสผ่าน 

(8) การจัดทำคู่มือผู้ดูแลอุปกรณ์เทคโนโลยีสารสนเทศ 
(9) การสำรองข้อมูล (Backup) สารสนเทศ 
 

           ด้านการรักษาความปลอดภัยของคอมพิวเตอร์แม่ข่าย (Server)  
 

(1) กำหนดขั้นตอนหรือวิธีปฏิบัติในการตรวจสอบการรักษาความปลอดภัยของ
คอมพิวเตอร์แม่ข่าย ระบบเครือข่าย ในกรณีพบว่ามีการใช้งาน หรือ
เปลี่ยนแปลงค่า Parameter ในลักษณะที่ผิดปกติ จะต้องดำเนินการแก้ไข
และรายงานให้ผู้บังคับบัญชาทราบทันที 

(2) ทำการทดสอบ system software เกี่ยวกับการรักษาความปลอดภัยและ
ประสิทธิภาพการใช้งานอย่างสม่ำเสมอ 

(3) ติดตั้งโปรแกรมระบบรักษาความปลอดภัย  
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(4) กำหนดบุคลากรรับผิดชอบในการกำหนดแก้ไข หรือเปลี ่ยนแปลงค่า 
Parameter ต่างๆ ของระบบคอมพิวเตอร์แม่ข่ายอย่างชัดเจน 

2.6.4 ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ (Software) 
                  ความเสี่ยงที่เกิดจากระบบการทำงานของโปรแกรมต่างๆ ที่ได้จัดทำและพัฒนาขึ้น 
รวมถึงโปรแกรมประยุกต์อื่นๆ  เช่น การใช้โปรแกรมที่ไม่มีลิขสิทธิ์ถูกต้อง ความผิดพลาดที่เกิดขึ้นจากการ
เขียนโปรแกรม และการถูกผู้ไม่หวังดีทำลายระบบ (Hacker) เป็นต้น 
 

2.6.4.1 การบริหารจัดการความเสี ่ยงด้านโปรแกรมคอมพิวเตอร์ (Software) สามารถ
ดำเนินการได้โดยการพัฒนามาตรฐานและการบริการโปรแกรมคอมพิวเตอร์ ดังนี้ 

1) พัฒนาและปรับปรุงมาตรฐาน Hardware, Software , People ware, Data และ 
Network  ให้เป็นฐานข้อมูลกลางของงานเทคโนโลยีสารสนเทศ และเป็นไปในทิศทางเดียวกัน 

2) สร้างกลไกการจัดการฐานข้อมูล การจัดระบบสารสนเทศ เพ่ือการบริหารจัดการของ
หน่วยงานให้ครอบคลุม ถูกต้อง และทันสมัย มากยิ่งขึ้น 

3) พัฒนาโปรแกรมให้สามารถบริหารจัดการฐานข้อมูลให้มีมาตรฐาน และแบ่งสรรการ
ใช้ทรัพยากรฐานข้อมูลจากโปรแกรมร่วมกันได้ 

4) ศึกษาแนวโน้มและทิศทางของ Software ในอนาคตเป็นอย่างไร เพ่ือนำมาวิเคราะห์
เปรียบเทียบวางแผนในการปรับปรุงใช้งานกับภายในองค์กร 

5) พัฒนาโปรแกรมให้สามารถจัดเก็บ รวบรวม ประมวลผลข้อมูล ศึกษา วิเคราะห์เพ่ือ
การนำเสนอและสนับสนุนการตัดสินใจของผู้บริหาร 

6) การใช้โปรแกรมที่ถูกต้องตามลิขสิทธิ์ ไม่ลักลอบใช้งาน เพราะผิดต่อกฎหมายและ
ทำให้องค์กรขาดความน่าเชื่อถือ 
 

2.6.5 ความเสีย่งด้านระบบขอ้มลู (Data) 
                ความเสี่ยงที่เกิดจากฐานข้อมูลต่างๆ ในระบบสารสนเทศอันอาจจะก่อให้เกิดความ
เสียหาย ข้อมูลถูกทำลาย ความเสี่ยงจากผู้บุกรุกข้อมูล การโจรกรรมข้อมูลที่สำคัญ การลักลอบเข้ามาแก้ไข
เปลี่ยนแปลงข้อมูล ความเสี่ยงเหล่านี้ล้วนมีความจำเป็นที่จะต้องมีการบริหารจัดการความเสี่ยง ด้านข้อมูล 
ดังนั้น การรักษาความปลอดภัยของข้อมูลจึงเป็นเรื ่องสำคัญ เนื่องจากข้อมูลสารสนเทศเป็นปัจจัย  สำคัญ
สำหรับผู้บริหาร ที่จะนำมาเป็นเครื่องมือสำหรับการตัดสินใจในการวางแผน ดังนั้น การรักษาความ 
ปลอดภัยของระบบข้อมูล และคอมพิวเตอร์จากภัยต่างๆ  ทั้งภัยจากคน ภัยจากธรรมชาติ หรือเหตุการณ์ใดๆ 
จึงมีความสำคัญและจำเป็นที่จะต้องมีการป้องกันเพื่อให้เกิดความมั่นคงต่อระบบข้อมูลสารสนเทศ และ
เทคโนโลยี  
 

2.6.5.1 การบรหิารจดัการความเสีย่งด้านข้อมูล โดยการบริหารจัดการความเสี่ยงด้านข้อมูลของ
กรมการปกครอง มีแนวทางดำเนินการ ดังนี้ 

1) ฐานข้อมูลของกรมการปกครอง มีความเสี่ยงเกี่ยวกับความไม่ถูกต้องครบถ้วนของ
ข้อมูล (Integrity Risk) และการทำงานของระบบคอมพิวเตอร์ ซึ่งอาจเกิดจากการถูกแก้ไขเปลี่ยนแปลงโดย
บุคคลที่ไม่มีอำนาจหน้าที่เกี่ยวข้อง หรือมีการบันทึกข้อมูล การประเมินผล และการแสดงผลที่ผิดพลาด  โดย
อาจมีสาเหตุมาจากการที่หน่วยงานไม่ได้ควบคุมเกี่ยวกับการเข้าถึงข้อมูลของระบบคอมพิวเตอร์ โดยบุคคลที่
ไม่มีอำนาจหน้าที่ที่เกี่ยวข้องที่รอบคอบและรัดกุมเพียงพอ (access risk) ส่งผลให้ข้อมูลและการทำงานของ
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ระบบคอมพิวเตอร์อาจถูกแก้ไขเปลี่ยนแปลงได้ หรือมีสาเหตุมาจากการที่ไม่มีระบบการควบคุมและตรวจสอบ
อย่างเพียงพอ เพ่ือให้มั่นใจได้ว่าการบันทึกข้อมูล การประเมินผล และการแสดงผลมีความถูกต้องครบถ้วน 

2) ฐานข้อมูลของกรมการปกครอง มีความเสี่ยงเกี่ยวกับการที ่ไม่สามารถใช้ข้อมูล 
(Availability Risk) หรือระบบคอมพิวเตอร์ได้อย่างต่อเนื่อง หรือในเวลาที่ต้องการ ซึ่งอาจทำให้การปฏิบัติงาน
หยุดชะงักได้โดยความเสี่ยงนี้อาจเกิดจากไม่มีการควบคุมดูแลการทำงานของระบบคอมพิวเตอร์และป้องกัน
ความเสียหายอย่างเพียงพอ และยังรวมไปถึงการที่ไม่ได้สำรองข้อมูลและระบบงานคอมพิวเตอร์ และจัดให้มี
แผนรองรับเหตุการณ์ฉุกเฉิน  

3) ฐานข้อมูล มีความเสี่ยงเกี่ยวกับการที่ไม่ได้จัดให้มีระบบคอมพิวเตอร์ที่ทันสมัยและ
บุคลากรให้เหมาะสมและเพียงพอแก่การสนับสนุนการทำงาน หรือเกิดจากการไม่มีแผนงานและขั้นตอนการ
ปฏิบัติงานสำคัญทุกด้าน และการจัดให้มีการอบรมบุคลากรด้านคอมพิวเตอร์อย่างเพียงพอ เพื่อให้มี ความรู้ 
และเชี่ยวชาญในงานที่รับผิดชอบสำหรับการควบคุมการปฏิบัติงาน 

4) ฐานข้อมูล มีความเสี่ยงเกี่ยวกับการสำรองข้อมูล โดยวัตถุประสงค์ของการสำรอง
ข้อมูล (Back Up) ที่สำคัญคือ เพื่อไม่ให้ข้อมูลเกิดการสูญหาย ตลอดจนเป็นแนวทางในการปฏิบัติในการ
บริหารจัดการในการเก็บข้อมูล (Back Up) การกู้คืนข้อมูล (Recovery) ดังนั้น การสำรองข้อมูลและการ
เตรียมข้อมูลให้พร้อมกรณีฉุกเฉิน (Backup and IT Continuity Plan) ของกรมการปกครอง จึงมีวัตถุประสงค์
เพื่อให้มีข้อมูลและระบบคอมพิวเตอร์สำหรับการใช้งานได้อย่างต่อเนื่อง มีประสิทธิภาพและในเวลาที่ต้องการ 
(Availability Risk) โดยมีเนื้อหาครอบคลุมเกี่ยวกับแนวทางการสำรองข้อมูลและระบบคอมพิวเตอร์ รวมทั้ง
การทดสอบ และการเก็บรักษา นอกจากนี้ยังมีเนื้อหาครอบคลุมเกี่ยวกับการจัดทำและการทดสอบแผนฉุกเฉิน 
ดังนี้ 

▪ การสำรองข้อมูล (Back Up) สำรองข้อมูลด้าน Soft ware ให้มีความพร้อม
ใช้งานได้ตลอดเวลาและต่อเนื่องเพ่ือป้องกันการสูญหายที่อาจจะเกิดขึ้นได้ ดังนั้น จึงทำการสำรองข้อมูลเป็น
ประจำทุกสัปดาห์ ดังนี้ 

        -  กำหนดสถานที่ในการเก็บรักษาข้อมูลสำรองโดยเฉพาะ  
        -  การสำรองข้อมูลโดยการบันทึกไว้ที่แผ่น CD ROM  
▪ การทดสอบ กำหนดทดสอบข้อมูลสำรองอย่างน้อยเดือนละ ๑ ครั้ง เพ่ือ

ตรวจสอบได้ว่าข้อมูลรวมทั้งโปรแกรมต่างๆ ที่ได้สำรองไว้มีความถูกต้อง
ครบถ้วนและใช้งานได้ 

▪ การกู้ข้อมูลสู่ระบบ มีการกำหนดบุคลากรผู้ที่ได้รับสิทธิ์กู้คืนข้อมูลที่ได้ทำ
การสำรองไว้โดย Login ผ่าน USER NAME, PASSWORD ที่กำหนดไว้ตั้งแต่
ขั้นต้น 

▪ การบำรุงรักษาอุปกรณ์เครือข่ายและระบบคอมพิวเตอร์เป็นประจำ 
 

2.6.7 ความเสีย่งด้านกลยุทธ ์(Strategic Risk) 
ความเสี่ยงที่เกิดจากการเปลี่ยนแปลงของนโยบายรัฐบาล ผู้บริหาร องค์กร เนื่องจากการ

เปลี่ยนแปลงรัฐบาล และผู้บริหารองค์กรต่างๆ ในด้านเทคโนโลยีสารสนเทศ ทำให้การกำหนดยุทธศาสตร์และ
แผนการดำเนินงานเปลี่ยนแปลงไป อันส่งผลกระทบต่อการบรรลุวิสัยทัศน์พันธกิจ หรือสถานะขององค์กร  

การบริหารจัดการความเสี่ยงด้านกลยุทธ์ โดยการสื่อสารนโยบายและผลักดันให้มีการจัดทำ
แผนเทคโนโลยีสารสนเทศ ในหน่วยงาน ทุกระดับ อย่างทั่วถึง และมีการแปลงแผนไปสู่การปฏิบัติอย่างจริงจัง 
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  แหล่งที่มาของความเสี่ยงด้านกลยุทธ์สามารถจำแนกได้2 ประเภท คือ ปัจจัยความเสี่ยง
ภายนอก ได้แก่ ภาวการณ์การแข่งขัน การเปลี่ยนแปลงนโยบาย กระแสสังคม การเปลี่ยนแปลงทางเทคโนโลยี
ปัจจัยทางเศรษฐกิจ ปัจจัยทางการเมือง และปัจจัยความเสี่ยงภายใน ได้แก่ ปัจจัยภายในที่องค์กรสามารถ
ควบคุมได้แต่สามารถส่งผลกระทบหรือเป็นอุปสรรคต่อการดำเนินการตามแผนกลยุทธ์เพื่อให้บรรลุเป้าหมาย 
ได้แก่ โครงสร้างองค์กร กระบวนการ และวิธีปฏิบัติงาน ความเพียงพอของข้อมูล และเทคโนโลยีส ำหรับการ
ให้บริการ เป็นต้น 
 

2.6.8 ความเสี่ยงด้านการเงิน (Financial Risk) 
             ความเสี่ยงต่อการได้รับการสนับสนุนงบประมาณไม่เพียงพอ และการเบิกจ่ายงบประมาณ
ไม่ทันตามกำหนดเวลา การบริหารจัดการความเสี่ยงด้านการเงิน 

▪ มีการจัดทำแผนบริหารจัดการการใช้จ่ายงบประมาณ 
▪ การติดตามงบประมาณรายจ่ายอย่างต่อเนื่อง 

 
2.7  การวิเคราะห์ความเสี่ยง (Risk assessment) 

2.7.1 การวิเคราะห์ความเสี่ยง จากการวิเคราะห์ความเสี่ยงด้านสารสนเทศสามารถแยก
ประเภทความเสี่ยงด้านเป็น 4 ประเภท ดังนี้ 

 

1) ความเสี่ยงด้านเทคนิค เป็นความเสี่ยงที่อาจเกิดขึ้นจากระบบคอมพิวเตอร์
เครื่องมือและอุปกรณ์เอง อาจเกิดถูกโจมตีจากไวรัสหรือโปแกรมไม่ประสงค์ดี ถูกก่อกวนจาก Hacker ถูกเจาะ
ทำลายระบบจาก Hacker เป็นต้น 

2) ความเสี่ยงจากผู้ปฏิบัติงาน เป็นความเสี่ยงที่อาจเกิดขึ้นจากการจัดความสำคัญ
ในการเข้าถึงข้อมูลไม่เหมาะสมกับการใช้งานหรือการให้บริการ โดยผู้ใช้อาจเข้าสู่ระบบสารสนเทศ หรือใช้
ข้อมูลต่างๆ เกินกว่าอำนาจหน้าที่ของตนเองที่มีอยู่ และอาจทำให้เกิดความเสียหายต่อข้อมูลสารสนเทศได้ 

3) ความเสี่ยงจากภยัหรอืสถานการณฉ์ุกเฉิน เป็นความเสี่ยงที่อาจเกิดจากภัยพิบัติ
ตามธรรมชาติหรือสถานการณ์ร้ายแรงที่ก่อให้เกิดความเสียหายร้ายแรงกับข้อมูลสารสนเทศ เช่น ไฟฟ้าขัดข้อง    
น้ำท่วม ไฟไหม้ อาคารถล่ม การชุมนุมประท้วง หรือความไม่สงบเรียบร้อยในบ้านเมือง เป็นต้น 

4) ความเสีย่งด้านการบรหิารจดัการ เป็นความเสี่ยงจากแนวนโยบายในการบริหาร
จัดการที่อาจส่งผลกระทบต่อการดำเนินการด้านสารสนเทศ 

 
2.8 การประเมินความเสี่ยง (Risk Estimation)  

  เป็นการดูปัญหาความเสี่ยงในแง่ของโอกาสการเกิดเหตุ ( incident) หรือเหตุการณ์ (event) 
ว่ามีมากน้อยเพียงไรและผลที่ติดตามมาว่ามีความรุนแรงหรือเสียหายมากน้อยเพียงใดเกณฑ์การประมาณ เป็น
การกาหนดเกณฑ์ที่จะใช้ในการประมาณความเสี่ยง ได้แก่ ระดับโอกาสที่จะเกิดความเสี่ยง ระดับความรุนแรง
ของผลกระทบ และระดับความเสี่ยง ใช้เกณฑ์ดังนี้ 
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ระดบัโอกาสในการเกดิเหตกุารณต์า่งๆ 
ระดับ โอกาส คำอธิบาย 

5 สูงมาก 5 ครั้ง/ปี 
4 สูง 4 ครั้ง/ปี 
3 ปานกลาง 3 ครั้ง/ปี 
2 น้อย 2 ครั้ง/ปี 
1 น้อยมาก ไม่เกิน 1 ครั้ง/ปี 

 
ระดบัความรุนแรงของผลกระทบของความเสีย่ง 

ระดับ ผลกระทบ คำอธิบาย 
5 สูงมาก เกิดความสูญเสียต่อระบบ IT ที่สำคัญท้ังหมดและเกิดความเสียหายอย่าง

มากต่อความปลอดภัยของข้อมูลต่างๆ  
4 สูง เกิดปัญหากับระบบ IT ที่สำคัญ และระบบความปลอดภัยซึ่งส่งผลต่อ

ความถูกต้องของข้อมูลบางส่วน  
3 ปานกลาง ระบบมีปัญหาและมีความสูญเสียไม่มาก  
2 น้อย เกิดเหตุร้ายเล็กน้อยที่แก้ไขได้  
1 น้อยมาก เกิดเหตุร้ายที่ไม่มีความสำคัญ  

 
การระบุความเสี่ยง (Risk identification)  
 
  
              แผนผังประเมินความเสี่ยง 
 

     ระดับความเสี่ยงสูง 
      ค่าระหว่าง 15 – 25 
      ระดับความเสี่ยงค่อนข้างสูง 
      ค่าระหว่าง 8 – 14 
      ระดับความเสี่ยงค่อนข้างต่ำ 
      ค่าระหว่าง 4 – 7 
      ระดับความเสี่ยงต่ำ 

         ค่าระหว่าง 1 - 3 
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2.9  วิธีการจัดการความเสี่ยง (Risk treatment) 
 การกำหนดวิธีการจัดการความเสี่ยง เพื่อลดความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ โดยใช้กลยทุธ์ 

การจัดการความเสี่ยงอย่างใดอย่างหนึ่งผสมผสานกันดังต่อไป 
2.9.1 การยอมรับความเสีย่ง (Take) ความเสี่ยงที่เหลืออยู่ในปัจจุบันอยู่ภายในระดับที่ต้องการ

และยอมรับได้แล้วโดยไม่ต้องมีการดำเนินการเพิ่มเติมเพื่อลดโอกาสหรือความรุนแรงที่อาจเกิดขึ้นได้อีก 
เนื่องจากค่าใช้จ่ายในการจัดการหรือสร้างระบบควบคุมอาจมีมูลค่าสูงกว่าผลลัพธ์ที่ได้ แต่ก็ควรมีมาตรการ
ติดตามและดูแล เช่น การกำหนดระดับของผลกระทบที่ยอมรับได้ เตรียมแผนการตั้งรับ/จัดการความเสี่ยง 
เป็นต้น  

2.9.2 การลดหรือควบคมุ (Treat) การดำเนินการเพิ่มเติมเพ่ือลดโอกาสที่อาจเกิดขึ้นหรือความ
รุนแรงของความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ โดยการออกแบบระบบควบคุม การแก้ไขปรับปรุงการทำงาน 
เพ่ือป้องกันหรือจำกัดผลกระทบ และโอกาสเกิดความเสียหาย เช่น ติดตั้งอุปกรณ์ความปลอดภัย ฝึกอบรมเพ่ือ
พัฒนาทักษะวางมาตรการเชิงรุก เป็นต้น 

2.9.3 การถ่ายโอนหรือกระจาย (Transfer) การโอนหรือการกระจายความรับผิดชอบกับผู้อ่ืน
ในการจัดการความเสี่ยง โดยการกระจาย/โอนความเสี่ยง (Risk Sharing/Spreading) การกระจายทรัพย์สิน
หรือกระบวนการต่าง ๆ เพื่อลดความเสี่ยงจากการสูญเสีย เช่น การ  Maintenance Service (MA) การให้มี
การรับประกัน เพื่อโอนความเสี่ยงไปยังบริษัทรับประกัน การจ้างบริษัทภายนอก (Outsource) ให้ทำงาน
บางส่วนแทน การทำสำนาเอกสารหลายๆ ชุด การกระจายที่เก็บข้อมูลสารสนเทศท่ีสำคัญ เป็นต้น 

2.9.4 การหยุดหรือการหลีกเลี่ยง (Terminate) การหยุดหรือการดำเนินการเพื่อหลีกเลี่ยง
เหตุการณ์ที่ก่อให้เกิดความเสี่ยงผู้บริหารควรจัดการลดระดับความเสี่ยงตามหลักการตอบสนองข้างต้นและ
ดำเนินการประเมินความเสี่ยงอีกครั้งหลังจากที่ได้มีการจัดการความเสี่ยงในช่วงเวลาที่เหมาะสมเพื่อดูว่าการ
บริหารความเสี่ยงมีประสิทธิผลหรือไม่ เช่น งดทำขั้นตอนที่ไม่จำเป็นและจะนำมาซึ่งความเสี่ยง ปรับเปลี่ยน
รูปแบบการทำงาน ลดขอบเขตการดำเนินการ เป็นต้น 
 
2.10  ปัจจัยเสี่ยง  
 ปัจจัยที่จะเกิดความเสียหายกับระบบฐานข้อมูลสารสนเทศและระบบเทคโนโลยีสารสนเทศของ สนข. 
มีดังนี ้

2.10.1 ปัจจัยภายนอก 
2.10.1.1 ภัยธรรมชาติและการเกิดสถานการณ์ความไม่สงบที่กระทำต่ออาคารสถาน

ที่ตั้งของเครื่องประมวลผลหลักหรือเครื่องแม่ข่ายหลัก (Server) ของระบบฐานข้อมูลและระบบเครือข่าย
คอมพิวเตอร์ได้แก่ ไฟไหม้ แผ่นดินไหว น้ำท่วม และภัยพิบัติอ่ืนๆ 

2.10.1.2 การขโมยอุปกรณ์เครื่องข่ายที่เป็นส่วนของการจัดเก็บและรวบรวมข้อมูล 
2.10.1.3 การขำรุดเสียหายของตัวเครื่องประมวลผลหลักหรือเครื่องแม่ข่าย (Server) 

จากการเคลื่อนย้าย หรืออ่ืนๆ 
2.10.1.4 ระบบการสื่อสารของเครือข่ายคอมพิวเตอร์หลักเสียหาย/ ขัดข้อง 
2.10.1.5 ระบบกระแสไฟฟ้าขัดข้อง/ ไฟฟ้าดับ 
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2.10.2 ปัจจัยภายใน 
2.10.2.1 ระบบฐานข้อมูลหลักเสียหาย หรือข้อมูลถูกทำลาย 
2.10.2.2 การถูกไวรัสคอมพิวเตอร์ (Virus Computer) ทำลายฐานข้อมูลและ

โปรแกรมปฏิบัติการต่างๆ 
2.10.2.3 การถูกเจาะหรือลักลอบ (Hack) เข้าสู่ระบบฐานข้อมูลหรือระบบเครือข่าย 

คอมพิวเตอร์จากบุคคลภายนอก (Hacker) โดยไม่ได้รับอนุญาต 
 
2.11    การประเมินความเสียหาย 
 

2.11.1 ความเสียหายที่เกิดผลเสียหายร้ายแรงที่สุด ซึ่งจะทำให้ต้องหยุดระบบประมวลผลทั้ง
ระบบลงได้แก่ ภัยธรรมชาติตัวเครื่องประมวลผลหลักหรือเครื่องแม่ข่ายเสียหาย (Server) และระบบฐานข้อมูล
หลักถูกทำลายเสียหายจากไวรัส 

2.11.2 ความเสียหายที่เกิดผลเสียหายแจะต้องหยุดระบบชั่วขณะ ได้แก่การถูกเจาะเข้าระบบ
ฐานข้อมูลระบบสื่อสารของเครือข่ายคอมพิวเตอร์ขัดข้อง และกระแสไฟฟ้าขัดข้อง 
 
2.12 การรายงานผลการวิเคราะห์ความเสี่ยง (Risk reporting) 

เมื่อประเมินความเสี่ยงแล้วเสร็จ จำเป็นต้องออกรายงานการประเมินเป็นเอกสารที่ผู้อื่นสามารถอ่าน
ได้เอกสารนี้จะเป็นสาระสำคัญในการสื่อสารให้บุคลากรทั้งองค์กรได้รับรู้ รายงานประกอบด้วยรายละเอียด
อย่างน้อยตามลักษณะรายละเอียดของความเสี่ยง และการออกรายงานมีวัตถุประสงค์ให้ส่วนต่างๆได้รับรู้
ดังต่อไปนี้ 

➢ ฝ่ายบริหาร ควรได้ข้อมูลการรายงานเพื่อวัตถุประสงค์ดังต่อไปนี้ เช่น 
▪ รับรู้ความเสี่ยงที่องค์กรเผชิญอยู่ 
▪ เข้าใจผลที่กระทบต่อผู้มีส่วนได้เสียต่างๆในกรณีที่เกิดมีเหตุ หรือเหตุการณ์และเกิดผล

เสียต่อภารกิจและผลประกอบการ 
▪ ดำเนินการเพื่อสร้างความตระหนักในปัญหาความเสี่ยงให้เกิดการรับรู้ทั่วทั้งองค์กร 
▪ เข้าใจผลกระทบที่อาจมีต่อความมั่นใจของผู้ที่ได้รับผลกระทบ 
▪ ให้แน่ใจว่ากระบวนการบริหารความเสี่ยงกาลังเป็นไปอย่างได้ผล 
▪ ออกนโยบายบริหารความเสี่ยงและความรับผิดชอบของหน่วยงานและบุคลากรต่างๆ

ในการบริหารความเสี่ยง 
➢ หัวหน้ากลุ่มงาน ควรได้ข้อมูลการรายงานเพื่อวัตถุประสงค์ดังต่อไปนี้ เช่น 

▪ ตระหนักในความเสี ่ยงอันเกี ่ยวข้องกับภาระหน้าที ่ของตน ผลกระทบที่อาจมีต่อ
หน่วยงานอื่น หรือกิจกรรมอื่นในองค์กร 

▪ มีดัชนีชี ้วัดสมรรถนะของกิจกรรมในหน่วยงานเพื่อดูว่าระบบงานของตนเองได้รับ
ผลกระทบจากความเสี่ยงมากน้อยเพียงใด 

▪ รายงานผลกระทบจากความเสี่ยงในกรณีเกิดหรือจะเกิดเหตุและเสนอแนะแนวทางใน
การแก้ไข 

▪ รายงานความเสี่ยงใดๆที่เกิดใหม่หรือความล้มเหลวใดๆ ในมาตรการการควบคุมหรือ
ป้องกันสารสนเทศท่ีมีอยู่ 
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➢ ผู้ปฏิบัติงาน ควรได้ข้อมูลการรายงานเพื่อวัตถุประสงค์ดังต่อไปนี้ เช่น 
▪ เข้าใจบทบาทภาระหน้าที่และความรับผิดชอบในความเสี่ยงแต่ละรายการ 
▪ เข้าใจบทบาทในการดำเนินการพัฒนาอย่างต่อเนื่องด้านการบริหารความเสี่ยง 
▪ เข้าใจการบริหารความเสี่ยงและความตระหนักต่อความเสี่ยงในการเป็นวัฒนธรรม

องค์กรที่สำคัญอย่างหนึ่ง 
 

2.13 ระบบรักษาความปลอดภัยบนเครือข่าย 
  ระบบเครือข่ายคอมพิวเตอร์ของกรมการปกครอง ได้พัฒนาอย่างต่อเนื่อง เพื่อให้การทำงาน
ผ่านระบบเครือข่ายคอมพิวเตอร์ของกรมการปกครอง เป็นไปอย่างรวดเร็วและมีประสิทธิภาพ โดยศูนย์
สารสนเทศเพื่อการบริหารงานปกครอง ตั้งอยู่ที่ 442 วังไชยา อาคาร 3 ชั้น 2  ถนนนครสวรรค์ แขวงสี่แยก
มหานาค เขตดุสิต กรุงเทพฯ 10300 และมีเครือข่ายเชื่อมโยงไปยังหน่วยงานในส่วนกลางในหลายสถานที่ 
ทั้ง กรมการปกครอง คลองหลอด , สำนักบริหารการทะเบียน คลอง 9 , วิทยาลัยปกครอง คลอง 6 และสำนัก
อาสารักษาดินแดน พหลโยธิน เพื่อการสื่อสารข้อมูลคอมพิวเตอร์หรือการสื่อสารรูปแบบอื่นในอนาคต  ระบบ
เครือข่ายคอมพิวเตอร์ กรมการปกครอง มีการกำหนดนโยบายและมาตรการในการรักษาความปลอดภัยอย่าง
เข้มงวด โดยใช้ทั้งระบบฮาร์ดแวร์และซอฟต์แวร์ทำงานร่วมกันเพื่อป้องกันการโจมตีและบุกรุกเข้ามายังระบบ
เครือข่าย โดยในส่วนของฮาร์ดแวร์มีการกำหนดมาตรการ (Policy) ผ่านอุปกรณ์ Firewall ซึ่งใช้ในการกรอง
กลุ่มของข้อมูล (Package Filter) ที่ผ่านเข้ามาภายในระบบเครือข่ายคอมพิวเตอร์ส่วนกลางของ กรมการ
ปกครอง จากเครือข่ายภายนอก เช่น เครือข่ายอินเทอร์เน็ต เป็นต้น 
 นอกจากนั้นยังมีการกำหนดมาตรการ (Policy) ให้ทำหน้าที่ป้องกันการบุกรุกในส่วนของเครื่อง
คอมพิวเตอร์แม่ข่าย (Network Operation Center : NOC) ที่ดูแลเครื่องแม่ข่ายทั้งหมดของกรมการปกครอง 
ให้บุคคลภายนอกเข้าถึงได้เช่น Web Server และ Mail Server เป้นต้น รวมถึงการใช้โปรแกรมป้องกันไวรัส
แบบClient-Server ในการตรวจสอบเครื่องคอมพิวเตอร์ทุกเครื่องที่อยู่ในระบบเครือข่ายของกรมการปกครอง 
เพ่ือให้ได้รับความปลอดภัย และป้องกันความเสียหายที่อาจเกิดข้ึนกับระบบเครือข่ายทั้งหมด 

 

 

 

 

 

 

 

 

รปูภาพ ผังเครือข่ายห้อง Network Operation Center : NOC และการเชื่อมต่ออุปกรณ์ต่างๆ  
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บทที ่3  

การวเิคราะหก์ารบรหิารจัดการความเสีย่งด้านเทคโนโลยสีารสนเทศของกรมการปกครอง 

กรมการปกครองได้ตระหนักถึงความสำคัญของข้อมูลที่อาจประสบกับความเสียหายจาก
ปัจจัยเสี่ยงต่างๆ จึงมอบหมายให้ศูนย์สารสนเทศเพื่อการบริหารงานปกครอง (ศสป.) ทำแผนบริหารความ
เสี่ยงด้านเทคโนโลยีสารสนเทศ ปค. ประจำปี พ.ศ. 2567 ให้สอดคล้องกับแผนปฏิบัติการด้านดิจิทัลของ
กรมการปกครอง (พ.ศ. 2566 - 2568) โดยกระบวนการบริหารจัดการความเสี่ยงของหน่วยงานเริ่มต้นจาก
การรวบรวมข้อมูลที่เก่ียวข้องกับกิจกรรม/ปัจจัยเสี่ยง หรือกระบวนงานที่มีผลต่อการดําเนินงานด้านเทคโนโลยี
สารสนเทศ และทำการศึกษาข้อมูล ระดมความคิดเห็นร่วมกับผู้ปฏิบัติงานด้านกิจกรรมนั้นๆ  

การวิเคราะห์ความเสี่ยงด้านเทคโนโลยีสารสนเทศของกรมการปกครอง จัดทำตารางประเมิน
ความเสี่ยงด้านเทคโนโลยีสารสนเทศที่เกิดขึ้น หรือมีโอกาสเกิดขึ้นได้ เพื่อหาผลกระทบและดำเนินการหาวิธี
จัดการความเสี่ยงที่เกิดขึ้น 

3.1  การวิเคราะห์รายการความเสี่ยง 
3.1.1 ปัญหาจากผู้ใช้งาน (USER) 
3.1.2 ฮาร์ดแวร์ และซอฟต์แวร์ใช้งานไม่ได้ตามประสิทธิภาพ 
3.1.3 การแฮกเข้าระบบ และการโจมตีของไวรัส 
3.1.4 เหตุที่นอกเหนือจากการคาดหมาย 
3.1.5 ผู้ดูแลระบบไม่สามารถบริหารจัดการระบบได้อย่างต่อเนื่อง 
3.1.6 ความเสี่ยงจากการนำเอาอุปกรณ์อ่ืนที่ไม่ได้รับอนุญาตมาเชื่อมต่อ 
3.1.7 ความเสี่ยงจากการเปลี่ยนแปลงนโยบายผู้บริหาร 
3.1.8 ความเสี่ยงต่อการได้รับการสนับสนุนงบประมาณไม่เพียงพอ 
3.1.9 ความเสี่ยงจากการโจรกรรม เครื่องคอมพิวเตอร์และอุปกรณ์  
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ตารางการประเมินความเสี่ยงด้านเทคโนโลยีสารสนเทศกรมการปกครอง 
 

รายการ 
ความเสีย่ง 

ที่มา (Cause) ผลกระทบ/ผู้ไดร้บั
ผลกระทบ 

วธิกีาร
จดัการความ

เสีย่ง 

กิจกรรมรองรบั ตวัชีว้ดั 

ปัญหาจาก
ผู้ใช้งาน
(USER) 

ผู้ใช้ลงซอฟท์แวร์ที่ไม่
จำเป็นในการใช้งาน 
ทำให้มีผลกระทบต่อ
เครือข่าย  

เกิดความขัดข้อง
ไปสู่ระบบล่มได้  

การควบคุม
ความเสี่ยง  
(Treat)  

ออกมาตรการการใช้
อุปกรณ์คอมพิวเตอร์ และ
ตรวจดูประสิทธิภาพ
ปริมาณการใช้งาน (Load) 
ผ่านช่องทางเครือข่าย 
(Traffic)  
 

มาตรการใน
การจำกัด
การลง
โปรแกรม  

 ผู้ใช้ใช้งานระบบ
เครือข่ายในส่วนที่
นอกเหนือจากงาน
ราชการ ทำให้
ประสิทธิภาพลดลง  
 

ประสิทธิภาพของ
ระบบลดลง  
 

 

การควบคุม
ความเสี่ยง  
(Treat)  

วางระบบอินเตอร์เน็ตแยก
ระหว่างการใช้งาน
อินเตอร์เน็ตทั่วไป และ
ระบบงานหลักของกรมการ
ปกครอง 
 

รายงานการ
ใช้งาน  
 

 ผู้ใช้มีความหละหลวม
ต่อการระวังในการใช้
สิทธิที่กำหนดไว้ ซึ่งมี
การมอบหมายให้ผู้อ่ืน
ใช้รหัสผ่านของตนเอง
เข้าใช้ระบบหรือใช้งาน
แทน 
 

ข้อมูลสูญหาย หรือ
ได้รับการ
เปลี่ยนแปลง 

การยอมรับ
ความเสี่ยง 
(Take) 

ตั้งระยะเวลา user ให้
เปลี่ยน password ใหม่ทุก 
3 เดือน 

มาตรการ
การใช้งาน
ระบบ  
 

 ผู้ใช้ใช้อุปกรณ์ต่อพ่วงที่
มีไวรัส 

ไวรัสเข้าสู่ระบบทำ
ให้ข้อมูลสูญหาย 
หรือทำลายระบบ 

การควบคุม
ความเสี่ยง
(Treat)  
 

มีการติดตั้งระบบป้องกัน
ไวรัส และอับเดตอย่าง
สม่ำเสมอ  
 

รายงานหรือ
ขั้นตอนการ
ปฏิบัติงาน  
 

ฮาร์ดแวร์ และ
ซอฟต์แวร์ใช้
งานไม่ได้ตาม
ประสิทธิภาพ 

ซอฟต์แวร์มีความ
ล้าสมัย 

เกิดการขัดข้องของ
ระบบ และมี
ประสิทธิภาพการใช้
งานลดลง จนอาจ
ทำให้ระบบล่ม 
 

การถ่ายโอน
ความเสี่ยง 
(Transfer) 

มีการต่ออายุการรับประกัน
อย่างต่อเนื่อง 

สัญญาการ
บำรุงรักษา 
และสัญญา
การ
รับประกัน 
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รายการ 
ความเสีย่ง 

ที่มา (Cause) ผลกระทบ/ผู้ไดร้บั
ผลกระทบ 

วธิกีาร
จดัการความ

เสีย่ง 

กิจกรรมรองรบั ตวัชีว้ดั 

 การปรับปรุงรุ่น    
เวอร์ชัน หรือเฟิร์มแวร์ 
ของบริษัทผู้ผลิต/ผู้ให้ 
บริการ ทำให้เกิดความ
ไม่เข้ากันกันระบบที่มี
อยู่เดิม 
 

ทำให้การเข้าใช้งาน
ระบบได้ช้าลงหรือ
เข้าใช้งานไม่ได้ 

การควบคุม
ความเสี่ยง
(Treat)  
 

มีการติดตามข่าวสารของ
ผู้ผลิตซอฟต์แวร์อย่าง
สม่ำเสมอ เพ่ือตรวจสอบ
และอัปเดต 

รายงานผล 

การแฮกเข้า
ระบบ และ
การโจมตีของ
ไวรัส 

เนื่องจากเป็น
หน่วยงานรัฐ และเป็น
เป้าหมายโจมตีของ
แฮกเกอร์ 

ทำให้ระบบล่ม 
ข้อมูลหาย 

การควบคุม
ความเสี่ยง
(Treat) 

มีระบบไฟร์วอลล์ 
(Firewall) ระบบป้องกัน
ไวรัส และ ระบบ Web 
Application Firewall 
(WAF) โดยต้องทำการ
ปรับปรุงค่ากำหนดด้าน
มาตรฐานความปลอดภัย 
 

รายงานการ
ปรับปรุง
ระบบ 

   การยอมรับ
ความเสี่ยง 
(Take) 

มีมาตรการในการสำรอง
ข้อมูล  
 

มาตรการ
การสำรอง
ข้อมูลเป็น
ประจำ  
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รายการ 
ความเสีย่ง 

ที่มา (Cause) ผลกระทบ/ผู้ไดร้บั
ผลกระทบ 

วธิกีาร
จดัการความ

เสีย่ง 

กิจกรรมรองรบั ตวัชีว้ดั 

เหตุที่
นอกเหนือจาก
การคาดหมาย 

ไฟฟ้าดับ ไฟกระชาก คอมพิวเตอร์และ
อุปกรณ์อาจได้รับ
ความเสียหายจาก
แรงดันไฟฟ้าที่ไม่
คงท่ี หรือ เมื่อ
กระแสไฟฟ้าขัดข้อง 
ทำให้เครื่องแม่ข่าย
คอมพิวเตอร์ถูกปิด
ไปโดยไม่สมบูรณ์ 
อาจทำให้ข้อมูล
สารสนเทศบางส่วน 
เกิดการสูญหาย 
และการให้บริการ
บางประเภทไม่
สามารถใช้งานได้ 
 

การยอมรับ
ความเสี่ยง 
(Take) 

มีคู่มือในการติดต่อ
ประสานงานหน่วยที่
เกี่ยวข้อง และจัดให้มีเครื่อง
สำรองไฟ 

คู่มือการ
ดำเนินการ
ด้านการ
รักษาความ
ปลอดภัยใน
สถานที่
ราชการ 
 

 สัตว์กัดแทะอุปกรณ์ 
และสายส่งระบบ 

ระบบล่ม การถ่ายโอน
ความเสี่ยง 
(Transfer) 
 

ประสานบริษัทเข้ามาดูแล
เรื่องสัตว์กัดแทะ  

รายงานการ
ตรวจเช็ค 

 ไฟไหม้ น้าท่วม เกิด
จลาจล อาคารถล่ม 

เจ้าหน้าที่เข้ามา
แก้ไขไม่ได้ ไม่
สามารถเคลื่อนย้าย
เครื่องคอมพิวเตอร์
และอุปกรณ์ต่างๆ
ได้ ทำให้ได้รับความ
เสียหายทั้งหมด 
 

การควบคุม
ความเสี่ยง 
(Treat) 

พิจารณาจัดทำโครงการ
จัดหา DR Site 

สัญญาจ้าง  
/ ประสาน
หน่วยงาน
ภายในที่มี
ห้อง Data 
Center 

 ระบบเครือข่ายสื่อสาร
หลักท่ีเชื่อมต่อจาก
ภายนอกขัดข้อง 

ไม่สามารถใช้งาน
ระบบทั้งหมดได้ 

การควบคุม
ความเสี่ยง 
(Treat) 

ตรวจสอบปัญหาเบื่องต้น / 
จัดทำรายละเอียดในการ
ติดต่อประสานงานหน่วยที่
เกี่ยวข้อง 

คู่มือการ
ตรวจสอบ
ปัญหา และ
รายชื่อผู้
ประสานงาน  
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รายการ 
ความเสีย่ง 

ที่มา (Cause) ผลกระทบ/ผู้ไดร้บั
ผลกระทบ 

วธิกีาร
จดัการความ

เสีย่ง 

กิจกรรมรองรบั ตวัชีว้ดั 

ผู้ดูแลระบบไม่
สามารถ
บริหารจัดการ
ระบบได้อย่าง
ต่อเนื่อง 

บุคลากรไม่เพียงพอ ไม่สามารถแก้ไขได้
ทันเวลา ทำให้การ
ทำงานอาจ
หยุดชะงัก หาก
บุคลากรผู้รับผิด 
ชอบไม่สามารถมา
ปฏิบัติงานได้และ
จำนวนบุคลากรที่มี
ไม่เพียงพอต่อระบบ
เทคโนโลยีสารสน 
เทศที่เพ่ิมขึ้นตาม
ความต้องการของ
ผู้ใช้งาน ส่งผล
กระทบต่อการ
พัฒนาและควบคุม 
ดูแลระบบ 
 

การ
หลีกเลี่ยง
ความเสี่ยง 
(Terminate) 

จัดทำระบบรับเรื่องการแจ้ง
ซ่อมการแก้ไขระบบ 

ระบบรับ
แจ้งปัญหา / 
ใบรับแจ้ง
ปัญหา 
 

 ผุ้ดูแลระบบมีความรู้ไม่
เพียงพอ  

ทำให้การเข้าใช้งาน
ระบบได้ช้าลงหรือ
เข้าใช้งานไม่ได้ 

การควบคุม
ความเสี่ยง 
(Treat) 

วางแผนการจัดอบรม  
 

การเข้าฝึก
หลักสูตร
อบรมเฉพาะ
ทาง  
 

 ผู้ดูแลระบบไม่ทำตาม
ขั้นตอนที่กำหนดไว้ 

เมื่อมีความผิดพลาด
เกิดข้ึนจะทำให้
ติดตามหาสาเหตุได้
ยาก 
 

การควบคุม
ความเสี่ยง  
(Treat)  

มีคู่มือปฏิบัติงาน คู่มือ
ปฏิบัติงาน 
 

 บริษัทที่ดูแลระบบไม่
สามารถมาดำเนินการ
ให้ทันเวลา  

ไม่สามารถแก้ไขได้
ทันเวลา ทำให้การ
ทำงานอาจ
หยุดชะงัก  
 
 

การถ่ายโอน
ความเสี่ยง 
(Transfer)  

ใช้มาตรการบริหารสัญญา
ให้มีประสิทธิภาพ  

รายงานการ
เข้าทำงาน
ช้าของ
บริษัท  
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รายการ 
ความเสีย่ง 

ที่มา (Cause) ผลกระทบ/ผู้ไดร้บั
ผลกระทบ 

วธิกีาร
จดัการความ

เสีย่ง 

กิจกรรมรองรบั ตวัชีว้ดั 

ความเสี่ยงจาก
การเปลี่ยน 
แปลงนโยบาย 
ผู้บริหาร 

การเปลี่ยนแปลง
ผู้บริหาร  
 

อาจทำให้นโยบาย
การบริหารจัดการ
สารสนเทศ
เปลี่ยนแปลงด้วย 
ทำให้การ
ดำเนินการโครงการ
ต่างๆ ได้รับ
ผลกระทบ  
 

การ
หลีกเลี่ยง
ความเสี่ยง 
(Terminate)  
 

แผนแม่บทด้าน ICT ระยะ
ยาว  
 

แผนแม่บท 
ICT 
 

ความเสี่ยงต่อ
การได้รับ  
การสนับสนุน  
งบประมาณไม่
เพียงพอ  

การขาดแคลน
งบประมาณในการ
ดำเนินการ  
 

ทำให้ระบบ
สารสนเทศไม่
สามารถ 
ดำเนินการได้
ต่อเนื่องอย่างมี
ประสิทธิภาพ 

การ
หลีกเลี่ยง
ความเสี่ยง 
(Terminate) 

แผนงานงบประมาณระยะ
ยาว  
 

แผน
งบประมาณ 

ความเสี่ยงจาก
การโจรกรรม 
เครื่อง
คอมพิวเตอร์
และอุปกรณ์ 

การโจรกรรมเครื่อง
คอมพิวเตอร์ อุปกรณ์
คอมพิวเตอร์ หรือ
ชิ้นส่วนอุปกรณ์ภายใน
เครื่องคอมพิวเตอร์ 
เช่น CPU Hard disk 
และ Memory 

ทำให้ไม่สามารถ
ปฏิบัติงาน หรือเกิด
การสูญหายของ
ข้อมูลบนเครื่อง
คอมพิวเตอร์นั้นได้ 

การควบคุม
ความเสี่ยง 
(Treat) 

มีระบบตรวจเช็ค 
บำรุงรักษาตามอายุงาน 
รวมทั้งมีกล้องรักษาความ
ปลอดภัยในอาคาร 

ตารางการ
ตรวจเช็ค 
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ตารางการประเมินความรุนแรงของความเสี่ยงด้านเทคโนโลยีสารสนเทศกรมการปกครอง 
 

ลำดับที ่ รายการความเสีย่ง ระดบัโอกาสในการ
เกดิเหตกุารณ ์

ระดบัความรุนแรง
ของผลกระทบ 

คะแนน 
 

1 ปัญหาจากผู้ใช้งาน (USER) 5 2 10 
2 ฮาร์ดแวร์ และซอฟต์แวร์ใช้งานไม่ได้ตาม

ประสิทธิภาพ 
3 3 9 

3 การแฮกเข้าระบบ และการโจมตีของไวรัส 5 5 25 
4 เหตุที่นอกเหนือจากการคาดหมาย 1 5 5 
5 ผู้ดูแลระบบไม่สามารถบริหารจัดการระบบได้

อย่างต่อเนื่อง 
3 4 12 

6 ความเสี่ยงจากการนำเอาอุปกรณ์อ่ืนที่ไม่ได้รับ
อนุญาตมาเชื่อมต่อ 

5 4 20 

7 ความเสี่ยงจากการเปลี่ยนแปลงนโยบาย
ผู้บริหาร 

1 2 2 

8 ความเสี่ยงต่อการได้รับการสนับสนุน
งบประมาณไม่เพียงพอ 

5 3 15 

9 ความเสี่ยงจากการโจรกรรม เครื่องคอมพิวเตอร์
และอุปกรณ ์ 

5 4 20 
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บทที ่4 

บทสรปุและขอ้เสนอแนะ 
 

 การบริหารจัดการความเสี ่ยงด้านเทคโนโลยีสารสนเทศ (ICT Risk Management) เป็นการ
บริหารเพื่อให้การดำเนินงานด้านเทคโนโลยีสารสนเทศ มีการพัฒนาและใช้งานได้อย่างต่อเนื่อง เพ่ือสนับสนุน
ภารกิจของหน่วยงานภายในองค์กร ช่วยป้องกันหรือลดเหตุการณ์ที ่จะทำให้เกิดความเสียหายต่อระบบ
เทคโนโลยีสารสนเทศและการสื่อสารให้อยู่ในระดับที่สามารถ ยอมรับ ควบคุม และตรวจสอบได้อย่างมีระบบ 
ซึ่งการบริหารจัดการนอกจากผู้ปฏิบัติงานโดยตรงจะต้องรับทราบแล้ว ผู้บริหารควรได้รับทราบถึงความเสี่ยงใน
ด้านต่างๆ เพ่ือนำไปจัดการและวางแผนการบริหาร ให้กรมการปกครองดำเนินงานได้อย่างต่อเนื่องต่อไป 
 

 ในปัจจุบัน “ข้อมูล” ถือว่าเป็นทรัพย์สินอันทรงคุณค่ามหาศาลต่างตกอยู่ในสภาวะเสี่ยงต่อการ
ถูกล่วงละเมิด ถูกทำให้เสียหายหรือเสียหาย และถูกนําไปใช้ในทางที่ผิด ทั้งจากบุคคลภายในและภายนอก
องค์กรโดยเจตนาหรือไม่เจตนาก็ตาม ดังนั้น หนทางที่ดีที่สุดในการแก้ไขปัญหานี้จึงควรเริ่มตั้งแต่การบริหาร
จัดการองคก์รให้ได้มาตรฐานด้านความปลอดภัย ซึ่งก็คือ การจัดการวามเสี่ยงภายในองค์กรนั่นเอง 
 
4.1 สรุป 
 

แผนการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ ได้ดำเนินการจัดทำเพ่ือ 
4.1.1 เตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉิน ที่อาจจะเกิดขึ้นกับระบบฐานข้อมูลสารสนเทศ

ของกรมการปกครอง 
4.1.2 เป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของฐานข้อมูลและสารสนเทศให้มี

เสถียรภาพ และมีความพร้อมสำหรับการใช้งาน 
4.1.3 ให้การปฏิบัติงานเป็นไปอย่างมีระบบและต่อเนื่อง และสามารถแก้ไขสถานการณ์ได้อย่างทันท่วงที

กรณีเกิดสถานการณ์ความไม่แน่นอนและภัยพิบัติ 
 
4.2 ข้อเสนอแนะ 
 

4.2.1 การควบคุมคุมนโยบายและกระบวนการปฏิบัติงานถือเป็นสำคัญ เพื่อให้มั่นใจว่าได้มีการจัดการ
ความเสี่ยง ดังนั้น ควรมีการกำหนดบุคลากรภายในหน่วยงานเพื่อรับผิดชอบการควบคุมนั้น โดยบุคลากรแต่ละ
คนที่ได้รับมอบหมายในการควบคุมควรมีความรับผิดชอบ ดังนี้ 

▪ พิจารณาประสิทธิผลของการจัดการความเสี่ยงที่ได้ดำเนินการอยู่ในปัจจุบัน 
▪ พิจารณาการปฏิบัติเพิ่มเติมที่จำเป็น เพ่ือเพ่ิมประสิทธิผลของการจัดการความเสี่ยงนั้น 
▪ กำกับกิจกรรมลดความเสี่ยงให้แล้วเสร็จตามกำหนดวันตามแผนที่วางไว้ 

4.2.2 การติดตามการบริหารความเสี่ยงเพื่อให้มั่นใจว่าการจัดการความเสี่ยงมีคุณภาพและมีความ
เหมาะสม ดังนั้น จึงควรมีการติดตามการบริหารความเสี่ยงอย่างต่อเนื่องและดำเนินการอย่างสม่ำเสมอเพ่ือ
ตอบสนองต่อการเปลี่ยนแปลงอย่างทันท่วงที และถือเป็นส่วนหนึ่งของการปฏิบัติงาน รวมถึงการติดตามการ
ดำเนินการภายหลังจากเกิดเหตุการณ์ขึ้น เพื่อวิเคราะห์ถึงปัญหาที่เกิดขึ้นและการแก้ไขอย่างถูกต้องได้อย่างมี
ประสิทธิภาพ 


